ASOCIACION PROFESIONAL DE PERITOS CALIGRAFOS DE CATALUNA
http://www.ar afologia.bZappcc/apcindeshtm

LASNUEVASTECNOLOGIAS EN LA FALSIFICACION DE DOCUMENTOS

Por Rodolfo Saez Mufioz

Hemos visto a través de los sglos, como € constante aecimiento geométrico de la humanidad ha
ido generando un proceso modificatorio y evolutivo en las ciencias y en la tecndogia, estos
avances n aprovechados por los sres humanos en forma paositiva o negativa indistintamente, o
cual repercutira asu vez en los sistemas econdmicos y dependiendo ke la orientacion que se lede a
estas adividades, las mismas se reladonaran con e dmbito de la pericia en documentos o
Documentoscopia, debido a esto, he querido en esta oportunidad referirme a este tema e cual tiene
muchas aristas y repercusiones, rdladonadas no solo con la falsificadon del producto, la propiedad
intelectual, industrial, logos y marcas, sino que ademas con la parte tributaria en ocasiones y
también aduanera.

Generamente, la emnomia acostumbra a estudiar d movimiento pdtivista de la evolucion
cientifico tecndodgica dejando de lado todo un sistema econémico muy poco estudiado y que lo
instituye d mundo ddictivo, & cual denominaré d sistema econdmico delictual, para poder
visualizar hdisticamente ete mundo vigente, debemos recordar que un sistema econémico
corresponde a dos subconjuntos que denominaremos; Sistema Econdémico Normal o Legal y
Sistema Econdémico delictual o ilicito, dentro del cual me avocaré aestudiar aquel de los sistemas
guedice relacién con € avance tecnol dgico.

Para que podamos comprender la eistencia de este aparente anormal Sistema Econémico
delictivo, es necesario considerar que ambos sistemas se nutren entre si, de ahi que para que «ista
uno necesariamente debe «istir € otro, donde:

“ SE=SEN + SED.”

Como todo sistema econdémico; este otro sistema requiere de recursos, capitales, inversiones
tecnodgicas etc. Pero, lo mas importante del mismo y lo medular es € recurso natural ( RN), més
basico e imprescindible “ EL SER HUMANO", y es agui donde garecen las personali dades
criminolégicas que sustentan este medio o actividad econdmica, en & mismo veremos que las
adividades u dficios laborales son variables por ejemplo:

- Los Inversionistas

- Empresarios

- Profesionales

- Vendedores
- y ponedores ( Ultimo eslabdn de esta organizacion econdémica, y
gue la desarrollan los vendedores ambulantes, quienes redizan
una adividad microecondmica, muy rentable para los integrantes
del plano econdémico superior y sin grandes sanciones legales).



Segiin sea la actividad ddictual a desarrollar, la misma no sélo poseera una organizacion y un
modus operandi o técnicalaboral propia, Siho que ademds, requeriradeunatecndogia. Lacual, la
obtendra ddl; “ Sistema de economia Legal o Norma” y que la empleara tal como fue fabricada en
ocasiones, 0 bien la adaptard a sus necesidades de produccion ( delictivas). Pero también en
ocasiones genera su propia tecnologia.

De acuerdo a esta premisa verificamos como las agrupaciones econdmicas delictivas en acasiones
aprovechan los recursos tecnoldgicos creados por la sociedad normal, para lograr lucrar con su
adividad econdmica ddictiva, es posible que algunos consideren errénea esta afirmadon, pero,
anali cemos esta situacion econémica

Un delincuente, pertenece a una organizadon , supongamos que la misma laintegran 3 cabecillas,
pero para que funcione d sistema requieren de la fabricacion ddl producto por tanto integraran a5
personas mas que los fabricaran, estos a su vez, requeriran de gente que la distribuya y finalmente
tendremos a los micro vendedores, dentro de esta cadena. Pero aqui tan sblo hemos visto los
componentes de la organizaddn en d aire, asu vez para que la misma funcione requiere de una
infraestructura, lacual estara compuesta por;
- Fabricao laboratorio de:

Reproduccion y/o

Impresion.
- Locdes de Ventay Distribucién

Miembros de la organizacion

Otros
- Puestos de venta cdl gera.

Pero, no debemos olvidar que toda esta infraestructura requiere de insumos para su produccion, por
tanto podemos mencionar algunos como por ejempl o:

- Materias Primas :
CD, Cintas VHS, etc
Pelicul as fotomecanicas
Planchas Off set
Papd couche para carétulas
Tintas
Envases etc.

Como puede apreciarse lentamente se va estructurando todo un sistema, que por supuesto,
necesariamente, requerira dd apoyo, colaboraddn o la prestaddn de servicios de otro tipo de
empresasy profesionales como o son:
- Profesionales

Disefiadores gréficos

Fotomecanicos

Prensistas

Serigrafistas

Expertos en Computadon



Contadores
Asesoriajuridica
Expertos en dectrénica
Sonidistas

- Empresas
Imprentas
Otros.

Como puede apreciarse, este sistema presenta toda una organizadon y por ende una jerarquizacion
estructural, los resultados n visibles y apreciables tanto en € sistema econdémico normal, como
dentro dd dmbito juridico, donde los peritos en documentos debemos colaborar con la justicia y
lograr recongtruir la forma de redizacion del hecho que se investiga y en este tipo ce peritgjes, es
donde actualmente se presenta todo un desafio para la espedalidad en documentoscopia debido a
gue los recursos emplealos por estas organizaciones corresponden a la totalidad de los medios
tecno6gicos mas avanzados como por ejemplo:

- Disefio Gréfico Digital
. Programas computacionales para ;

Disefio géfico

Transformadon de formatos de peliculas

DVD, VHS; VCD, MicroDVD .
- Electronicaaplicada d sonido
- Offset Digital o Digital Printer
- Serigrafia o Seelcreen.
- Impresoras de diversos tipos

Léser

Inyeccion de Tintas

Termografia ( este tipo deimpresoras hastad 2001
no sevendia en Chile pero, si laconociany empleaban estos gruposdelictivos.
- Fotocopiadoras Color y/o Monocolor

Xerogréfica

lonogréficay/o Electroestética
- Maguinas Multifuncionales.

Las cuales pueden escanear, fotocopiar e imprimir.
- Escaneres, dediversostiposy marcas.

Normalmente estetipo de actividad delictua afecta principa mente alos siguientes productos:

Juegos

Programas computadonales
Musica

Peliculas.

En la casuistica pericial que me hatocado estudiar , esmuy comun la falsificad 6n delos juegosde :
Play Station, Dreamcast, Sega,
Juegos para computadores.
Musicade diversos estilos



En Chile, hemos visto como haido proliferando afio tras afio, la venta de productos falsos, hoy en
dia recorremos € centro de Santiago, entre los ges de ahumada y huérfanos y veremos como en
dicho rodo comercial, se concentran unagran catidad de vendedores ambulantes de diversos tipos
de productos por gjemplo:

- Jeans

- Poleras

- Perfumes

- Programas

- Peliculas

- Juegos

- Relojes

- Maguinas fotogréficas
- Calcetines marcamoletto
- Lentes marca Ray Ban

- Cigarrillos Etc.

De la totaidad de estos productos mencionados, todos sin excepcién de ninguno “ SON
IMITACIONES’, osea, SON FALSCS.

En ellos podemos apreciar diversas témicas empleadas, por gjemplo los vendedores de productos en
CD o peliculas presentan formularios 0 mostrarios de ventas en fundas plasticas con latotalidad de
sus productos que poseen a la venta alos cuales los han individualizado por medio de una
numeradon ( toda manuscrita) para ai ubicarlos dentro de sus bolsos de productos para la venta.
Pero si observamos pericialmente este mostrario nos daremos cuenta que d mismo fue reproducido
por medio de una fotocopiadora @lor en ocasiones y en otras incluso como ura especie de
gigantografia digital, en la wal se pueden apreciar los disefios de las caratulas de cala uno de sus
productos, o bien en inyeccion de tintas o l4ser.

Pero, no sblo existe el apoyo demaquinas fotocopiadoras acolor, Sno queen ocasiones dichos
productos han sido reproducidos también por medio de sistema de impresion dofset, osea se ha
trabajado asociado con alguna imprenta, la cual reproduce este tipo de @ratulas de pdiculas o
juegos, y también etiquetas de marcas de productos como por gemplo los famosos calcetines
moletto, que muchos piensan que mwmpran unaganga de estos productos ofrecidos 3 por$ 1.000,
sin considerar que los mismos corresponden a productos falsificados.

Si continuamos con € andlisis de estos productos falsificados, veremos que para su obtencion se ha
recurrido a la mezcla de diversos tipos de medios como por gemplo todo lo rdadonado con la
tecnologia computadonal. Aqui en este punto quisiera detenerme un instante, debido a que més de
alguien dr3, ¢ Pero que relacion tiene un Perito en Documentoscopia ( erréneamente denominado
perito caligrafo, pero eso es materia de otro trabajo) , en un ddito informatico, esto debido a que
siempre que se incautan productos en este tipo de falsificaciones, van computadores, escaneres,
discos compactos, maguinas multifuncionales, fotocopiadoras, etc, pensamos que eta es materia
solo de la Ley de Delitos Informaticos, por tanto competencia de un Perito Informético oincluso de
algun tipo de unidad que diga relad 6n con la denominada cibernética o materia computacional.

Bueno, para poder entender €l porque estas especies falsificadas se reladonan con un Perito en
Documentoscopia, es necesario dlucidar primero ¢Cual es el ambito de estudio de un perito en
documentos 0 documentoscopia? y veremos que d original otrora denominado perito cdigrafo,



con € tiempo amplio su ambito de estudio al soporte mismo de los escritosy paraello es necesario
recordar gue : Requisitos de existencia de un documento son :

- Un Autor : Queesvariable

- Un Contenido: También variable

- Un Soporte: variable.

Pero ademas para la reproduccion y/o confeaci 6n de uin documento es recesario contar con :

- Instrumentos escriptores ; 1apiz, buril etc.
- Instrumentos Impresores : Méquina de escribir,
imprenta, impresoras etc.

Como puede observarse, entonces la materia de nuestro estudo es muy amplia, adn ,mas 3
consideramos que ; Documento es e producto de una obra humana, que queda impresa como ura
huella dentro de un espado y un tiempo y de acuerdo la clasificacién documentolégica cientifica
estasedivideen:

a).- Documentos Gréficos : Libros, Folletos, Revistas, hgas
sudtas, separatas, volantes, manuscritos, 0 impresos.

b).- Documentos Iconograficos : Retratos, incisiones, disefios,
fotografias, mapas geogréficos y topogréaficos, planos il ustradones,
figuras de toda especie, tablas cuadros.

¢) .- Documentos Plasticos : Monedas, medallas, sellos y todos los
objetos originados en relieve metalico o ce otras materias plésticas.

d).- Documentos Fonicos o Auditivos : Discos, cintas magnéticas
y las difusionesy transmisiones del sonido.

€).- Documentos Visuales : Filme, microfilme, diapositivas,
microfichas, etc.

Como se puede apreciar, la gama es muy amplia, y dentro de dla debemos considerar los
denominados ar chivos computacionales como; “ Un Documento Espedal” . Esto debido aqueen
élos ® dan las condiciones de la casi totalidad de cinco variedades, debido a su capacidad
multidisciplinaria de reproduccion, por gemplo un archivo en una extension TXT, que
normal mente corresponde a una programadisefiado parae<ribir , en @ se pueden integrar dentro de
un texto, imagenes, dibujos, sonido, dependiendo d uso que se puedallegar adarle.

Las imégenes pueden encortrarse en dferentes extensiones, por gemplo extensiones ; “ GIF, TIF,
JPG, BMP” (que son las mas comunes) dependiendo la calidad y el uso que se desea dar.

A partir de esta clasificadon podemos apreciar entonces la estrecha relacion que existe entre la
totalidad delos productos mencionadosy la especialidad de * DOCUMENTOSCOPIA™.

Pero, ahora veamos un detalle muy importante, asi como evolucionan las ciencias, los delitos
también evolucionan, debido a ello podemos apredar que, hoy en dia e mundo delictivo emplea
las mejores tecnologias en la concretizacion de sus adividadesilegales.



Normalmente vemos en las noticias que en laincautadon de productos falsificados, tales como los
compac disk, relativos a juegos, masica, programas computacionales, peliculas en formato VCD (
Video Compacto Digital) y DVD ( Disco de Video Digital, asociados a estos productos van
computadores, escaner, fotocopiadoras, maguinas multifuncionales, etc

Ahora bien, en que consiste la eperticia documentoscopica en este tipo de productos:
Simplemente la labor de nuestra especialidad sera aingente alarevision de los productos afin de
establecer su : AUTENTICIDAD O FALSEDAD, pero, aqui es donde viene la parte medular del
peritgje y es la de establecer la rdadon existente entre los productos relativos a discos compactos
en los cuales se encuaitran los productos fasificados, oseg |0s programascomputacionales, juegos
(S (e

Sin embargo, no sélo debemos expertizar los productos ya confeccionados, sino que ademas a
igual que en & caso de una imprenta, se deben revisar los instrumentos y maquinarias con las
cuales se procedio a reproducir estos productos y aqui es donde viene la confusion respecto al
ambito de trabgjo, y como debido a los medios tecnol6gicos empleados para la concretizacion o
delito corresponden a productos computadonales, se mnsidera que este & € campo de un peritgje
informético, sin considerar quee LOS ARCHIVOS computacionales existentes en las unidades
de almacenamiento, sean discos duros, discos compactos, unidades zip, diskette etc, no son
mas que documentos que han sido reproducidos por diversos medios o mejor dicho
empleando diferentes programas computacionales tales como por gemplo los de : Disefio
Gréfico como Corel, Photoshop, Adobe Photoshop, Adobe llustrator, etc , ya sea paralas carétulas
o bien los disefios tipogréficos de los titulos. Ahora bien los resultados de estos disefios gréficos
pueden ser impresos por diferentes medios ya seaa través de una impresora de inyeccion ce tintas
cuya variedad es muy ampliay va desde ya la historica Epson Stylus color 200 a més sofisticadas
tales como una maguina multifuncional como lo es la Epson Stylus Color 2500 ( existen dtras
marcas de productos como las Canon, Helewt Packard , Lexmark, dependerd de los gustos e
intereses delos fabricantes de productos apdcrifos.

De igual forma podremos encontrar productos cuyas caratulas pueden haber sido impresas a través
de una impresora laser 0 bien maguinas fotocopiadoras a color. Lo medular de este trabajo es que
e perito debe saber identificar los diversos dstemas de impresion o reproduccion de estos disefios
graflcos plaglados como por gemplo saber diferenciar una trama off set de una trama de inyeccion

. wuee detintas (ver imagen).

A.- Tramado Offset B.- Tramado Inyeccién detintas

Sin empero, no solo debemos saber diferenciar los diversos sistemas deimpresion sino, que alemas
estamos obligados a reconocer todos aqudlos medios tecnoldgicos que permiten oliener estas



reproducciones fraudulentas. Cémo pa gemplo lo son los diferentes tipos de impresoras (
perlferlcos desalida) y sus calidades.
lonogréficas ( toner)
- Matriz de puntos
- térmicas
- Inyeccion de tintas
- L &ser etc.
Los medios de catacion de las imagenes denominados periféricos
de entrada, como por gjemplo :
- Escaneres
Manuales ; documentos, huedlas, firmas etc
Demesa
De Tambor
- Maguinas fotogréficas digitales
- Cémaras de Video

Ademés de saber identificar o bien disponer de los correspondientes  programas que nos permitan
visualizar, o abrir los archivos ( documentos digitales), segiin cual sea la extension empleada. Es
asi, como debemos saber reconocer la existencia de programas para:
- Procesar textos, con extensiones daoc, txt, wp,etc.
- Disefio gréfico, jpg, tif, gif, bmp, pdd etc.
- Videos o pedliculas y sonidos; mpg, mpeg, mlv, mp2, avi, waw,
au, mp3.

Sin embargo es necesario mencionar que nuestra especiaidad en DOCUMENTOSCOPIA, solo nos
faaulta a saber trabajar con todos estos programas anivel de usuarios, recordemos que Nosotros por
ejemplo enlorelativo alareproduccidnilegal deun Disco Compacto ( CD), podemos establecer ;
Fechade creecion
- Tipo de documento existente si es un video, musica o bien una
imagen.
- Sistema de impresion ( externo del CD), si latiene, si cumple la
normativa de impresion de HUB,
- Calidad del soporte
- Existencia de elementos de seguridad.
- Envase externo si lotiere.

Son algunaos de los parametros que debemos considerar al estudiar una reproduccion fraudulenta de
un disco compadao, ahora bien, los originales mismo pueden estar impresos en dos sistemas:
- Seelcren ( Serigrafia Industrial)

. Digital Printer ( Offset digital)

Aqui, es donde se nos complicala materia , porque en lo personal, me ha correspondido expertizar
productos falsificados ( de buena calidad en la falsificaddn) en ambos sistemas.

Si nos referimos a la técnicas de impresidén en los productos falsificados, encontraremos que en
elos £danlos dguientes tipos:
- Papeles autocopiativos,
Reproducidos por Inyeccién de tintas, fotocopia color,
l&ser etc.
- Serigrafia artesanal
- Termografia



- Sedlcren ( Serigrafia Industrial)
- Digital Printer ( Offset Digital)

Pero no solo debemos considerar los sistemas de impresion en los  discos compactos, también es
necesario remrdar que los mismos poseen medidas de seguridad o elementos de seguridad, que

sirven paa U

control, de igua

forma los CD vienen en
un envase externo e

plastico segin € tipo
de producto, CD,
DVD, etc.

A.- Envasede DVD B.- Envasede CD

Estos productos presentan cardtulas las cuales en los originales son
impresas por medio de sistema de impresion dfset, en cambio los fraudulentos normalmente se
encuentran reproducidos através de:

- Fotocopiadoras
Blanco y negro
Color

- Impresoras
Inyeccién detintas
L &ser

- Sistema Offset
Lined
Tramado.

Recordemos que todo documento original debe amplir con
determinadas normas de confeccidn tales como ; “ formato, tonos, medidas, disefio, e ementos de
seguridad ( en caso de requerirlo) efc.

En ocasiones en los productos fd sificados, encontraremos caratul as
de productos cuyos disefios no existen en € mercado, debido a que los mismos falsificadores han
creado € disefio grafico. Sin embargo, en muchas ocasiones estas personas reproducen
determinados logos 0 marcas de las empresas productoras y distribuidoras, incurriendo asi en la
reproduccién o autorizadade* logosy disefios“ de alguna determinada empresa.

Hasta estos ingtantes $lo me he referido a la reproduccién de
discos compaaos, fendmeno desgraciadamente, muy comun hoy en diaen Chiledebidoa:

- Fadlidad de adquisicién de copiadoras de CD. Incluso en €
mercado nacional ya tenemos grabadoras de DVD ( mercado



formal, debido a que en € informal esta gente introduce los medios
tecnol6gicos necesarios para la concretizacion de sus delitos.

- Precios de los productos, que los convierte en atradivos para €
gue delinque, ya que al ofrecer ellos “ UNA ALTERNATIVA”,
como la denominan, atraen al cliente, segunlaley de la ofertay la
demanday su normal equilibrio “ EL PRECIO”. Aqui esnecesario
recordar que Espafia para bajar los niveles de pirateria que la
dejaban dentro del grupo de paises con mayores indices de la
misma, bajo los precios de los programas y juegos. En Chile una
iniciativa de un determinado diario posibilité a la cmunidad
adquirir ciertos juegos de estrategia abajos precios un costo de $
3490 pa cada uno siendo que por gemplo € juego “ Empire Earth
“ también ariginal en locales comerciales establecidos alin se vende
a$ 28.000 0$ 32.000, y los piratas o venden aunos $ 2000. En
sinteses a un costo de $ 3490 € original |a gente prefeira adquirir
un genuino a una copia.

Pero, no sblo a los juegos y peliculas podemos referirnos en este  articulo monogréfico, ya que
también existe la aplicacion indebida de determinados programas de disefio gréfico en la
concretizacién de hechos deli ctivos como por ejemplo ; en las trucaciones fotogréficas dentro de las
cuales en ocasiones este tipo de personalidades criminologicas ® grovechan de las nuevas
tecnologias en la concretizaddn de sus delitos, tal como ocurre, por gemplo en laaplicacion de
programas como el Photoshop a través de cual podemos realizar cambios en un determinado
documento o fotografia,y podremos poner personas donde no las hubo o bien guitarlas o cosas que
formen parte de una fotografia. La fotografia digital por gemplo ha adierto nuevos campos en la
concretizacién ce delitos y debemos recordar que una fotografia no es mas que un documento
gréafico, cuyo medio de reproducdoén pudo haber sido digital, s en lafotografianormal con pelicula
era posible trucarla, imaginemos entonces como se da la posibilidad en una fotografia digital. En
esta parte un perito en documentos o documentoscopia debe conocer adecuadamente las técnicas y
medios de reproduccion. Es muy posible que alguien que crea saber nuestra especialidad manifieste
categdricamente * PERO LA FOTOGRAFIA NO ES MI AMBITO PERICIAL Y MENOS S ES
OBTENIDA A TRAVES DE UN MEDIO DIGITAL”. Entonces, su afirmadén no sdlo sera
errénea sino que ademas estara sesgada y aun lo que s peor, limitada por un hecho muy simple; “

LA FRONTERA DEL CONOCIMIENTO Y POR ENDE DE LA ACTUALIZACION DEL
MISMO”. Se imaginan ustedes los peritos que debieron enfrentar la aplicaddn tecnoldgica del

sistema de impresion dffset, flexogréfico, o bien las nuevas méquinas de escribir electronicas;

gue hubiesen reaccionado ceestaforma y se plantearan quela tecndogia nuevaa lacud se veian
enfrentados no era del dmbito de su especiaidad. Esta posicién, no solo habria sido la errada, sino
gue ademas habria demostrado en dlos € total desconocimiento ddl concepto “DOCUMENTO” y
por lo tanto de su &reade estudio. Puesbien, la fotografia sdlo se congtituye en un documento mas,

el medio por € cual fue reproducido es diferente, pero para ello recordemos € inicio de este articulo

monografico, donde me refiero a los medios de reproduccion de documentos, y entonces cabe
preguntarse “ ¢ que & una maquina fotografica para nuestra especialidad? Y la respuesta anivel

general esmuy simpley fadl, UN MEDIO DE REPRODUCCION DE DOCUMENTOS".

Y este tipo de documentos denominados fotografias sean digitales o tradicional pueden verse
expuestos a dgun tipo de ado ddictual, sea una trucacién obien ura adulteracion, incluso hasta
crease un nuevo documento con dferente informacién y que puede utilizarse para extorsionar,
amenazar, desinformar etc, aqui me trae recuerdos un vigjo y antiguo trabajo al cua estaba
dedicado y que no termine de desarrollar (En aguellos tiempos cuando la ignorancia amenazabami
areadd conocimiento) en 1997, recuerdo que me abogue a investigar el tema “ TRUCACIONES



FOTOGRAFICAS EN PORNOGRAFIA EN INTERNET” y me encontré n grandes
personalidades como por gemplo la protagonista de la pelicula de archivos X que apareda en
diferentes archivos fotogréficos publicados en INTERNET, también habia modeos famosas.
Aprovechando la instancia que he mencionado INTERNET, es necesario considerar que los
reproductores ilegales de productos musicdes, peliculas, programas etc, también utilizan y
aprovechan los serviciosde INTERNET. Pero un caso mucho mas recientelo constituye lafamosa
fotografia de la guerra de Irak cuyo corresponsal la truco, para asi impactar mas en la opinién
publica

Como podemos apreciar, la especialidad de documentoscopia también denominada documentos,
documentologia etc, tiene un campo muy amplio es por ello que en lo personal yo la considero “LA
MADRE DE LAS PERICIAS’ dado a que su objeto de estudio es muy amplio y se topa con
muchas otras especialidades y ademés con dversos medios tecnolégicos s continuase desarrollando
aqui estetematan interesante de mi especialidad faltaria periddico paraello.
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